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Duale Hochschule Allgemeines, Lernziele
Baden-Wirttemberg

Allgemeines

= Dozenten-Info, Sprechstunden nach Bedarf
= Kontakt: info@harald-steffen.de
= Die Vorlesungsfolien sind nicht immer ganz vollstandig (L  n ipt)...

Lernziele

= Fragenteil 1 (erledigt ©), Auswertung kommt..

= Datenspuren und Internet, Cloud und ihre Daten, Datenschutz und Datensicherheit
(Backup und Archivierung, Orwell 1984), Sensibilisierung

= Datenanwendungssysteme, Definitionen, Historie, Zielrichtung
= Softwaresysteme, ERP, ECM, DMS, IPv4 vs. IPv6

= |Industrie 4.0, Herausforderungen (Informatik, Elektrotechnik, Maschinenbau),
Schnittstellenproblematik — Wirtschaftsinformatik

= Mobilitatssysteme, Elektromobilitat (Erfordernisse an Softwaresysteme)
= Gebrauchstauglichkeit von Softwareanwendungen

= Kundenorientierung, Usability von Internetauftritten

= Datenschutzverordnung der EU, DS-GVO

= Herausforderungen in der Zukunft, Arbeitswelt, Logistikprozesse, Verschlusselung
= EAM, Enterprise Architekture Management
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Duale Hochschule Einﬁjhrung
Baden-Wirttemberg

Literaturquellen

= Literaturliste aus W3WI_SC306 und W3WI_SE437

= |. Hanschke, Strategisches Management der IT Landschaft, Hanser, 2013

= J. O'Brien / G. Marakas, Management Information Systems, McGraw-Hill, 2011
= Gebrauchstauglichkeit Jens Jacobsen, www.benutzerfreun.de

= Erganzend:
= P. Senge, Die funfte Disziplin, Schaffer Poeschel, 2011
= D. Abts / W. Mulder, Grundkurs Wirtschaftsinformatik, Springer, 2013
= Industrie 4.0 ...
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Duale Hochschule Start
Baden-Wiirttemberg

Teil 1

Datenspuren und Internet
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Duale Hochschule Agenda
Baden-Wirttemberg

Agenda

¥ Historie - Technik

® Hardwarebeispiel ,Switch®, managbare Switch, Ebene
" Softwarebeispiel ,|IPv4 / IPv6*

¥ Kommunikation

“ Beispiel E-Mail

¥ Beispiel Fahrzeugkommunikation
“ Beispiel Cookie

“ Beispiel ,tagliches Leben®

“ Beispiel Anonym im Netz

® Auswirkungen
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Duale Hochschule Historie

Baden-Wirttemberg

Historie

® 1957 RAND Corp. entwickelt zusammen mit Advanced Resarch Projects Agency
(ARPA) im Auftrag des DoD (Department of Defense) eine ,paketorientierte”
dezentrale Datenubertragung uber ein ,Netzwerk"

® Verschickt werden kleine nummerierte Pakete, die den Weg selber suchen. Jeder
Computer bildet einen Netzknoten, jedes Paket hat Absender und Empfanger

® 1969 ARPANET bis 1971: 30 dezentrale Teilnehmer / Knoten, Ende 1969 steigen
UCLA (Los Angeles), UCSB (Santa Barbara), Stanford (SRI), Uni Utah ein

® Alle Computer, die sich an (gemeinsame) Protokolle halten, sind kompatibel

® 1990 Tim Berners Lee entwickelt am CERN (das Kommerzielle) WWW

® 1995 vBNS (very high speed Backbone Network) als schnellstes Netz verbindet
funf amerikanische Zentren fur Supercomputerforschung mit 622 Mbit/s

® Europaische Backbones (Ebone, betrieben von KPNQuest) gibt es seit 2002 nicht
mehr, alles wird Uber das Backbone in den USA geroutet
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Duale Hochschule Historie
Baden-Wiirttemberg

IMP1.. 01.01.1973...

TP HosT
VLA S:~‘n~'1

360 |

Quelle: Wikibooks
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Duale Hochschule Historie
Baden-Wirttemberg
ARPANET LOGICAL MAP, MARCH 1977
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(PLEASE NOTE THAT WHILE THIS MAP SHOWS THE HOST POPULATION OF THE NETWORK ACCORDING TO THE BEST
INFORMATION OBTAINABLE,NO CLAIM CAN BE MADE FOR (TS ACCURACY )

NAMES SHOWN ARE IMP NAMES, NOT INECESSARILY) HOST NAMES
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Duale Hochschule Historie
Baden-Wirttemberg

Technik

® Hardwarebeispiel ,,Switch*

® 1:1 Datenleitungs-Umschalter, Aussen: Stern, Intern: Bus
" Kleine" Switch arbeiten auf der

® ,Managbare” Switch arbeiten auf der (Routingtabellen,
Fragmentierung, Routing zwischen Netzen.. und konnen VLAN

® Softwareupdate erfolgt automatisch (i.d.R.), administrierbar tiber HTML

® Qualitat:

“ Anschluss IP (Quelle und Ziel) muss ,gemerkt‘ werden (MAC-Adresse und
Port #)

“ Datenpakete kdnnen zwischengespeichert werden, Latenzzeit speichernd
“ Datenpriorisierung

" Geschwindigkeitsbeispiel: Knoten in FFM DE-CIX 1,4 Tbit/s Datenvolumen im
Jahr 2008.. arbeitet nicht analysierend..
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l Duale Hochschule

Baden-Wirttemberg

Technik

Historie

® Hardwarebeispiel ,,Switch* (Cisco)

ABBILDUNG 27 n u m

Die Verbreitung von schadlichem Datenverkehr

Hochgefahrliche Malware

Regierung und Militar

Gekaperte Infrastruktur

Websites ohne Inhalt

Verdachtige
FTP-Verbindungen

Verdachtige
VPN-Verbindungen

Bedrohungen uber
Bildungseinrichtungen

Pornografie

Quelle: Cisco 2014 Annual Security Report
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Duale Hochschule Historie
Baden-Wirttemberg

Technik

® Softwarebeispiel ,,IPv4 |/ IPv6“

® Protokoll des Paketversandes bzw. der Adressverwaltung
® Datenschutz bei ,IPvx® (Leitfaden) BSI (www.bsi.bund.de)
" IPv4

" 4 294 967 296 Adressen, kein Sicherheitsprotokoll
" IPv6

" 3,4 *1038 Adressen, Ipsec

¥ |Pv6 Header

Version | Traffic Class | Flow Label
Payload Length | Next Header | Hop Limit
Source Address

Destination Address

Quelle: Eigene Darstellung

K1067 Wilnf, Neue Konzepte © Harald Steffen




gk DHBW

Duale Hochschule Historie
Baden-Wirttemberg

Kommunikation

" Vorratsdatenspeicherung

" EU Richtlinie 2006/24/EG verlangt die Speicherung aller Verbindungsdaten flr
mindestens sechs Monate und hochstens zwei Jahre

" Provider speichern
® Speicherung aller Verkehrs- und Verbindungsdaten zur Identifizierung
® Speicherung des Umfeldes, wer, wann, mit wem, was, wo...

® Datenverwendung ohne Informationspflicht flr die Benutzer

® EuGH kippt Vorratsdatenspeicherung, da nicht mit EU-Recht vereinbar
® Grundsatz der VerhaltnismaRigkeit ist Gberschritten

® Datenspeicherung im Unionsgebiet
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Duale Hochschule Historie
Baden-Wirttemberg

Kommunikation

" Beispiel ,,E-Mail“

® E-Mail = Postkarte
® Klarnamen / Pseudonym in der Mail
® Mailgruppierungen zuordnen

¥ Private Inhalte in der Mail

® Losungsansatze
¥ Nicht im lokalen Computer speichern

¥ Nach dem Versand I6schen / schreddern

® Einmal-Adressen (10minutemail.com, anonbox.net, privatdemail.net, trash-
mail.com)

® Aber, Kommunikation — ja?
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Duale Hochschule Historie

Baden-Wirttemberg

Kommunikation

" Beispiel ,,Fahrzeugkommunikation“

® Fest verbaute / aktivierte SIM-Karte im Fahrzeug

" Km-Leistung, Serviceintervall, Serviceanforderung (Verschleissteile), Daten
des Fahrzeugs, Batteriespannung..

¥ Probleme

" Fahrzeugdaten (Check-Control), Setup, Fehlerspeicher..

¥ Unfall

¥ Standort (Lokalisierung), Fahrgeschwindigkeit, Unfallschwere,
Fahrgestellnummer, Farbe, Modell..
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Duale Hochschule Historie
Baden-Wirttemberg

Kommunikation

" Beispiel ,,Cookie*

B Zweck

" Textdatei die Daten der besuchten Site enthalt, ,Besuchsinfo”, zeitlich
beschrankt archiviert inkl. Selbstloschfunktion, keine direkte Zustimmung
erforderlich

¥ Nutzen

" Aber..

® Protokolliertes Internetverhalten, Websites, Eingaben, Tastatur ...
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Duale Hochschule Historie
Baden-Wirttemberg

Kommunikation

" Beispiel ,,tagliches Leben*

® Einkaufen..

% Zahlen Sie mit der EC-Karte? Nutzen Sie Paypal? Verwenden Sie Payback?

¥ Telefon

¥ Loschen Sie Anruflisten? — auch beim Provider?

" RFID

" Warensortimente, Einkaufen...

¥ Reisen

" Haben Sie eine Bahncard?

® Nachrichten

" Twittern Sie? Nutzen Sie n-tv?
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Duale Hochschule Historie
Baden-Wirttemberg

Kommunikation

" Beispiel ,,Anonym im Netz*

® Facebook-Account? Nutzen Sie Online-Banking?
® Welche IP-Adresse haben Sie? (who is..)
® Nuten Sie Newsletter, auch HTML? Loschen Sie alle Log-Daten?

® Geben Sie lhre Steuererklarung elektronisch ab / Elster? — erledigt dies lhr

Steuerberater?
u Googel n S|e7 Webprotokoll fiir unverschluesselt@mandalka.name
Gesamtes Protokoll Heute
Web 02:13  Gesucht nach "wolfgang schauble” cdu koffer mit schwarzgeld von waffenh&ndler - = 1 Ergebnis angezeigt
Bilder Ligen. fest verinnerlicht - Arikel - SPIEGEL WISSEN... - spiegel.de
News 02:12  Gesuchtnach "wolfgang schauble” cdu koffer mit schwarzgeld von waffenhéndler - =
m CDU-AFFARE: Spender verzweifelt gesucht - Deutschland... - focus.de
:ﬁgﬂ 02:11 Gesucht nach verbotenes - = 2 Ergebnisse angezeigt
an TP: Verbotenes in deutschen Netzen - heise.de
Blogs __Verbotenes oder indiziertes Medium — Wikipedia - wikipedia.org
Bilicher 02:10  Gesucht nach verdachtiges - = 2 Ergebnisse angezeigt
__Ist hier was verdéchtiges zu sehen? - Trojaner-Board - trojaner-board.de
Pausieren __Verd&chtiges Verhalten und verdéchtige Dateien — Sophos ... - sophos.de
Hemerie et 02:09 Gesucht nach wie kriege ich Himohorriden weg? - = 1 Ergebnis angezeigi
Trends _ httpriwww wer-weiss-was defthemed 9/articled 127 275.html
D 02:08 Gesucht nach ?exualuraktik)(oder‘f— = 1 Ergebnis angezeigt
_ EROTIKWASCHE 2 x String Mieder Bauch weg sex y Po NEU... - ebay.de
Lesezeichen 02:07  Gesucht nach Erziehungsberatung in Musterstadt - =i 1 Ergebnis angezeigt
_Musterantrag zur Kostenibernahme beim Jugendamt - kind-vater.de
02:06 Gesucht nach vielleicht mein neuer Arbeitgeber - = 1 Ergebnis angezeigt

__Kriegt mein neuer Chef mit. das ich friher oft krank machte? - talkteria.de

Quelle: Google
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Duale Hochschule Historie
Baden-Wirttemberg

Auswirkungen

¥ Reaktionen..

® Losungen (?)
® BSI — Erstellung von Kryptokonzepten (Leitfaden) (www.bsi.bund.de)
® BSI — Sicheres Loschen magnetischer Datentrager (vgl. oben)

® Datenschutz (personlich) und Datensicherheit (Daten)

Organisatorische
MaRnahmen Technische

MaRBnahmen

Sicherheit

( intel) inside™

| s s

CORE|5 vPro”

/

\ /

\ /
Datenschutz / Datensicherheit

Se—"

Quelle: Intelll Quelle: Datenschutz in Osterreich
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Duale Hochschule
Baden-Wiirttemberg

Auswirkungen

" Beispiel ,,Passwortgenerator®

® KeyPassPasswort Safe
® Open Source Produkt (OSI Certified)
® Verschlisselung komplett (SHA-256) mit 256 Bits

® VerschlUsselt auch das eigene Passwort und komplett alle Inhalte der Eintrage

g b
(& Open Database - MyDatabase.kdhx ﬁ

i:: Enter Master Key

DikdyD atabaze kdbex

[¥] Master Password:  ssssssssssssss
[] Key File: [[Nu:une] '] [ ar} ]
[ Windows User Account i
o oo |
i
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Duale Hochschule Historie

Baden-Wirttemberg

Auswirkungen

" Beispiel ,Verschliisselung, PGP“

® Quelltext offen / nicht offen.. (McAfee)

® Privater Schlissel & offentlicher Schlissel = Asymmetrisches Verfahren

® Signiert

¥ Keine Manipulationen (Integritat), Absender-Sicher (Authentizitat), es wird ein
Hash-Wert erzeugt, der einem Fingerprint der Nachricht entspricht (SHA-256),
hiervon wird mit dem Privaten Schlussel eine Signatur erzeugt

® Verschlisselt

® Zusammenfassung des Klartextes und der Signatur, Komprimierung,
verschlusselung mit (einmal) Session-Key (dieser muss mit dem offentlichen
Schlussel des Empfangers verschlusselt ihm mitgeteilt werden), Wandlung des
Textes in druckbare ASCII Zeichen.. Versand..
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Duale Hochschule Fazit
Baden-Wirttemberg

Auswirkungen

¥ Fazit

® Wesentlich
“ Alle Informationen seit 1969...

® Anpassungen sind erfolgt, aber im Wesentlichen?

® Kénnen Sie ,ohne?“
® Ohne Facebook? Ohne Google?
® Ohne Werbung? Ohne Spam?
% Ohne NSA?

® Machen Sie eine Datensicherung? Haben Sie die noch? Nein? Fragen Sie die
NSA, die kann |lhnen eine aktuelle schicken...
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Duale Hochschule Start
Baden-Wiirttemberg

Teil 2

Allgemeines — bekannt...
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Duale Hochschule Allgemeines

Baden-Wirttemberg

Begriffsdefinitionen

Was versteht man unter folgenden Begriffen?
= Daten (Singul. Datum)

= Daten sind Informationen ...

= Daten sind eindeutig formuliert ...

» Informationsverarbeitung

= |nformatik (engl. informatics, computer science)

= Wissenschaft, die sich mit allen Aspekten der Verarbeitung von Informationen unter
Verwendung von Computern einschliesslich der Auswirkungen auf die Gesellschaft
befasst

= Betriebswirtschaftslehre (Wirtschaftswissenschaftler) und Informationstechnik
(Informatiker) beeinflussen sich gegenseitig, Wirtschaftsinformatiker kennen sich
mit beiden Feldern aus, Systeme und Methoden der Informatik und Anwendungen
im wirtschaftlichen Umfeld...
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Duale Hochschule Allgemeines

Baden-Wirttemberg

Informationssysteme - Definitionen

= Informationssystem (Aligemein)
Rechnergestitzte Erfassung, Speicherung, Verarbeitung und Ubertragung von
Informationen (betrieblichen Ursprungs). Das IS ist hier nur Mittler der Informationen vom
Sender zum Empfanger

= Informationssystem (Wirtschaftsinformatik)

= Mehr Informationen zu (nachzulesen bei Bedarf / Interesse oder beidem..):

. ein Mensch/Aufgabe/Technik-System zur Information und Kommunikation. Jedes System unterliegt einer
Zweckbestimmung oder mehreren Zweckbestimmungen, die durch Begriffszusatze zum Ausdruck gebracht
werden (z. B. Verkehrssystem, Versorgungssystem, soziales System). Die Zusatze Information und
Kommunikation, die zwei Sichten auf ein und dasselbe Objekt sind und die es folglich notwendig machen, sie in
einem Informations- und Kommunikationssystem miteinander verbunden zu betrachten, driicken die Zwecke
dieses spezifischen Systems aus. Die Beziehungen zwischen den Elementen Mensch, Aufgabe und Technik
beschreiben ihre gegenseitige Beeinflussung. Die Gesamtheit aller Bemiihungen, in einem gegebenen Kontext
aus diesen Elementen und ihren Beziehungen ein Informations- und Kommunikationssystem zu gestalten, wird
als Systemplanung bez. (Sy., allerdings einengend, Systementwicklung, Systemgestaltung und — veraltet —
Systemanalyse). Je nachdem, welche Art von Aufgabe (z. B. betriebliche Aufgabe) Element eines Informations-
und Kommunikationssystems ist, werden weitere Zusatze zur Kennzeichnung seiner spezifischen
Zwecksetzung verwendet (z. B. betriebliches Informations- und Kommunikationssystem). Synonym und als
Kurzbezeichnung: Informationssystem, haufig wird auch Anwendungssystem synonym verwendet - allerdings
nicht zutreffend, da einengend.” (Quelle: Heinrich et al.)
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Duale Hochschule Allgemeines

Baden-Wirttemberg

Begriffsdefinitionen

Was versteht man unter folgenden Begriffen?
= |nformation

= Unterschiedliche Betrachtung von Informationen in der Informatik

= Struktur der physikalischen Darstellung (Aufeinander aufbauende Stufen: Signal als
materieller Trager der Information, Datum (plur. Daten) als Signal welches mittels
digitaler Zeichen dargestellt wird, Nachricht als raumliche und zeitliche Folge von
Signalen

= Bedeutung der Information, welche direkt durch den Empfanger oder durch eine
Verarbeitung entschlisselt werden

=  Wert oder Zweck der Information, unterschiedlich / zeitabhangig
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Duale Hochschule Allgemeines

Baden-Wirttemberg

Information Management

= Systems Engineering
Interdisziplinarer Ansatz zur konsequenten Losung komplexer Problemstellungen
Entwicklung und Realisation technischer Systeme
Informationssysteme im Unternehmenskontext
Losungen fur Logistikprobleme
Losungen fur Koordinationsprobleme
Losungen fur ...

Funktionalitaten des Kunden fruhzeitig in Entwicklungszyklus ,eindesignen®
,Ganzheitlicher Blickwinkel

Blickrichtung gesamter Wertschopfungszyklus

Horizontale Wertschopfungskette

Teamorientierung

Losungsstruktur

Technische, Wirtschaftliche, Soziale Notwendigkeiten der Kunden
Kostengrenzen, Zeitplanbegrenzungen, Machbarkeitsstudien
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Duale Hochschule AIIgemeines
Baden-Wiirttemberg

Information Management

= Systems Engineering Strategieentwicklung

Mit Strategien sollen Ziele langfristig erreicht werden. Die Disziplin der Unternehmensfiihrung
hat ein umfangreiches Instrumentarium entwickelt zur strategischen Positionierung

von Unternehmen sowie deren Marken und Produkten. Wir konzentrieren uns auf Aspekte
der Strategie, die mit Geschaftsprozessen zusammenhangen.

r Ziel:
+ erwilinschter Zustand in der Zukunft

+ Bsp.: Ein Unternehmen méchte sieinen Umsatz (Zielinhalt) um 10% steigern
(Zielausmal), indem von Produkt A (sachlicher Geltungsbereich) im
kommend Jahr (zeitlicher Geltungsbereich) mehr verkauft wird.

+ Ziele: operational, d. h. verstandlich und messbar, um Zielerreichungsgrad
Zu messen

~ Strategie
+  Wurzel: Militar, strategia (griech.): Heerflihrung, Feldherrenkunst.
+ Ubertragung auf betriebswirtschaftliche Belange in den 1970-er Jahren

+ Strategie: langfristiger Plan zur Vorgehensweise, um ein bestimmtes Ziel zu
erreichen

Quelle: W. Rundel, Wilnf, TM DHBW FN
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I Duale Hochschule Allgemeines

Baden-Wirttemberg

Information Management

= Methoden

Projektmanagement
Anforderungsanalyse

Systemdesign

Systemsynthese

Systemintegration

Systemverifikation und Validierung
Systemanderungen und Anpassungen

Quelle: Microsoft

= Anwendungsbeispiele
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Duale Hochschule
Baden-Wiirttemberg

Allgemeines

Information Management

= Leistungsfahige Informationssysteme - Beispiel

Unternehmerische
Herausforderune__l’

l ¢ Sehr harter Wettbewerb
* Anspruchsvolle Kunden

Management

¢ Analyse von Trends
¢ Uberwachung der Qualitat,
Effizienz und Kosten

—
Organisation —
—>

Informations-
system

* Anderung der Auftrags- und
Produktionsprozesse

Technik

¢ Einsatz der
Oracle-E-Business Suite

¢ Integration der Software mit
internen und externen Systemen

K1067 Wilnf, Neue Konzepte © Harald Steffen

¢ Auftragsfertigung
von Fahrzeugen

e Genauere Prognosen
fur Bedarfs- und
Produktionsan-
forderungen

Unternehmerische

Losungen

¢ Kostensenkung
¢ Umsatzsteigerung
* Besserer Kundenservice

Quelle: K. Strugalla, h-da Darmstadt
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Duale Hochschule AIIgemeines
Baden-Wiirttemberg

Informationssysteme

= Betriebliche Informationssysteme = Fazit

- Kontrollsysteme: [
- Soll-/Ist-Vergleich, |
Abwelchungsanalvse i

Plauungs-antscheldungssysteme' '
¢+ mittel-/langfristige Planung, Frithwarn-
. systeme; z.B. Budgetierung, Investitions- |
pla"n‘u'ng’,’ Vertriebs- und Pers'onalplanung

_ Managementinformatmussysteme (MIS}
- Aggregation von Disposition und Admmstration, Berichte, Abfragen

P Dtspesr&onssysteme- ; -
Unterstutzung von Disposiuons-mouﬁneentscheidungea, z.B. ReWe, Ka!ku!amm. :
Bedarfs- und Kapantatsplanung, Fertigungssteuerung, Bmtellwesen Personalemsatz

i

Admmistratmnssysteme. i
Verwalten von Produkten, Artikeln, Geldern, Auftriigen, Kunden; Verarbeiten von Massendaten; z. B ;
g Lagerhaltung, Buchhaltung, Auftragsabwicklung, Warenwirtschaft, Personalverwaltung i

Quelle: Schneider, Werner, Taschenbuch der Informatik

Bild 24.1 Informationssysteme unterschiedlicher Aufgabenbereiche

K1067 Wilnf, Neue Konzepte © Harald Steffen




gk DHBW

Duale Hochschule
Baden-Wirttemberg

Informationssysteme

Allgemeines

= Betriebliche Anwendungen
Enterprise Resource Planning (ERP)
Kommunikation und Netzwerke (... und Datenerfassung mit RFID-Systemen)
E-Learning
E-Business
E-Anwendungen
Dokumentenmanagement DMS, DRT
Blrosysteme
Customer Relationship Management (CRM)
Supply Chain Management (SCM)
Transaction Processing System (TPS)
Data-Warehouse

K1067 Wilnf, Neue Konzepte © Harald Steffen
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Duale Hochschule Start
Baden-Wiirttemberg

Teil 3

BDE Systeme, Exkurs
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Duale Hochschule
Baden-Wirttemberg

BDE Systeme

BEQOSYS - die Software

KAUFMANNISCHE
SCHNITTSTELLEN

Lohn- und Finanzbuchhaltung
EDI/VDA [XML)
Zollabwicklung

MS5-Office

VERTRIEB

« Anfrage

« Realisierbarkeit prufen

» Kalkulation
» Angebot

«Angebotsverfolgung

= Auftrag

KAUFMANNISCHE
ABWICKLUNG

= Kunden-und Lieferantenpflege
« Anfrage- und Bestellwesen
« Wareneingang /Warenausgang
* Rechnungswesen

* Reklamationsverwaltung

BEOSYS
ERP | PPS

CONTROLLING

» Mitlaufende Kalkulation
» Machkalkulation
= Kostentragerrechnung
» Kostenstellenrechnung

s Finanzplanung

TECHNISCHE
ABWICKLUNG

« Konstruktion/Stiickliste
» Arbeitsvorbereitung
» Material-Bedarfsplanung
» Fertigungsplanung
» Kapazitatsprifung
» Fertigungssteuerung
+ QS-Priifung

PZE, BDE, MDE /
LAGERVERWALTUNG

« Personalabrechnung
= Betriebsdatenerfassung
« Maschinendatenerfassung
» Lagerfithrung (Mobil)

« Bewertung: Lager,

halbfertige Erzeugnisse

« Inventur

Quelle: BEOSYS

K1067 Wilnf, Neue Konzepte © Harald Steffen
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—} SCHNITTSTELLEN

CAD/CAM

Schachtelung

Automatische Regalsysteme
MS-Office
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Duale Hochschule BDE Systeme
Baden-Wiirttemberg

BDE Systeme

" BDE = Betriebsdatenerfassung

® \Warum?

| Datenbank-

Bewegungsdaten

Zeitdaten
| E |_ Datenhankabfragen
|

Accesspoint

- Funkscanner S

Arbeits-
station

Arbeits-
station

Belegdaten
Prifvorgaben
Buscontroller
. "
Womit?
|
Transponderleser
|

Quelle: Herrmann Datensysteme
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Duale Hochschule BDE Systeme
Baden-Wiirttemberg

BDE Systeme

" BDE = Betriebsdatenerfassung

® Aufgaben

K1067 Wilnf, Neue Konzepte © Harald Steffen
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Duale Hochschule BDE Systeme

Baden-Wirttemberg

BDE Systeme

" BDE = Betriebsdatenerfassung

¥ Weshalb?

¥ ... dem Management gesicherte Daten als Grundlage fir die Entscheidungen zu liefern.

¥ ... dem Vertrieb und der Fertigungsleitung zeitnah aktuelle Informationen zu liefern, um
schnelle Auskunft geben zu kdnnen (z.B. Auftragsstatus, Liefertermin beim Vertrieb) bzw.
entsprechend planen und reagieren zu konnen (z.B. Materialplanung und
Personalplanung, Belastungsubersichten / Kapazitatsubersicht beim Fertigungsleiter) und
somit die Konkurrenzfahigkeit des Unternehmens zu erhalten bzw. zu optimieren.

® ... dem Personalbliro exakte Daten Uber Anwesenheitszeiten, Abwesenheitszeiten,
produktive Arbeitszeiten, Fehlzeiten zur Verfugung zu stellen

fur die prazise Bewertung der Arbeitszeiten incl. zeitabhangiger und
arbeitsplatzabhangiger Zuschlage, sowie fur die Ermittlung des
Leistungslohns (Akkordlohn, Prémienlohn) fiir eine Ubersicht der
Anwesenheit, Abwesenheit und Fehlzeiten (Urlaub, krank etc.), differenziert
nach bezahlten und unbezahlten Zeiten. (Quelle: Internet..)

K1067 Wilnf, Neue Konzepte © Harald Steffen




gk DHBW

Duale Hochschule BDE Systeme
Baden-Wiirttemberg

BDE Systeme

" BDE = Betriebsdatenerfassung

® Nutzen der Betriebsdatenerfassung

" Fazit: Kostensenkung...

K1067 Wilnf, Neue Konzepte © Harald Steffen
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Duale Hochschule A||gemeines
Baden-Wirttemberg

Informationssysteme

= Betriebliche Anwendungen

IT-Anwendungen unterstiitzen fachliche, betriebliche Aufgaben und Prozesse.,
Anwendungssoftware umfasst alle Programme, die die fachlichen Aufgabenstellungen eines
Anwenders bzw. einer Anwendergruppe unterstiitzen.

Zur Strukturierung der Anwendungskategorien existieren vielfaltige Ansatze.

Betriebswirt- |
schaftliche

[} T | 1 >
2 Business- Branchen- Kommunikations- -
Buro-Software Software Software Software %
(m]
Einkauf =
Textverarbeitun inkauf und -Mai -
r g Logistik Handel E-Mail =
=
| Tabellen- — Produktions- : %
kalkulation planung und - Versicherung Telefon &
=
el Pra i | Vertrieb und Offentliche | (gemeinsamer) e
Erasentationen Versand Verwaltung Kalender S

== Datenhaltung —{ Personalwesen | Lo Luftfahrt — Browser
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Baden-Wirttemberg

Unternehmensorganisation — Strategische Vernetzung

Allgemeines

= Vernetzung durch Informationssysteme zur Unterstitzung von Lieferanten-
und Kundennahe

= Vernetzte Unternehmen konnen durch die IT-Verbindungen gegenuber
herkdmmlichen Systemen strategische Vorteile erzielen

Unive r:=. E; o f_tﬂ:':!h —
| Salt Lake City
Stanford“Hesearch Irr:-.t'rtl.lfte |

hlznlo .F!.gl rk

University of ‘Califarnia
Safga Barbara®, |

niversity Ir,_-'r' Califomia
Loz Angeles

Quelle: arpanet.com
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Baden-Wirttemberg

Anwendungssystem vs. Informationssystem

Informationssystem

Organisation - - Management

N S

Anwendungssystem

Quelle: K. Strugalla, h-da Darmstadt
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Baden-Wirttemberg

Wertschopfungskettenbetrachtung von ,,Information*

Geschaftsprozesse
Supply Unternehmens- Kunden- Wissens-
Chain flhrung verwaltung  management B
Management [
Rentabiltat -
und strategische z
Position des s
: . Unternehmens =
Rohdaten-  Verarbeitung Verbreitung und &
erfassung  inAnwen-  Verteilung der Daten ¥
und dungs- 2
o ‘ ‘ ‘ ‘ |
Planung Steuerung  Kontrolle Modellierung und
Entscheidungsfindung
Aktivitaten im Bereich
Informationsverarbeitung Managementaktivitaten
’.
Wertschopfung

K1067 Wilnf, Neue Konzepte © Harald Steffen
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Duale Hochschule Allgemeines
Baden-Wirttemberg

Vernetztes Unternehmen - Ubersicht

DAS VERNETZTE UNTERNEHMEN

iﬁ* .

Kunden
¢ Online-Marketing

Fabriken
* Just-in-Time-Produktion

* Standiges Auffiillen der * Online-Vertrieb
Warenbestinde * Kundenspezifische
* Produktionsplanung 3 Produkte

* Kundenservice
* Automatisierung der
Vertriebsprozesse

T

w28
=

>' E-COMMERCE

Entfernte Biiros und Arbeitsgruppen
* Abstimmung von Planen und Richtlinien

* Unterstiitzung von
Gruppenarbeitsprozessen

* Elektronische Kommunikation

* Disposition

Quelle: K. Strugalla, h-da Darmstadt

Lieferanten
Py * Beschaffung
s * Supply Chain
Geschiftspartner
Management

* Gemeinsames Design
* Fremdbeschaffung

K1067 Wilnf, Neue Konzepte © Harald Steffen




gk DHBW

Duale Hochschule A||gemeines
Baden-Wirttemberg

Zugriffshierarchien

Beispiele Backup-/Archivierungs-Datenspeicher
= Backup

= Definition: Unter Backup versteht man das Anlegen einer Sicherheitskopie des aktuellen
Datenbestandes eines Rechnersystems auf externe Medien.

= Archivierung

= Definition: Langfristige Archivierung von Daten, die nicht mehr im aktiven
Anderungsprozess sind. Archivierung wird oft auch Migration genannt

K1070 Informatik 1 Ver. 4 © Harald Steffen
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Duale Hochschule Allgemeines
Baden-Wirttemberg

Zugriffshierarchien

Backup-/Archivierungs-Datenspeicher
= Backup-Szenarien und Stufenkonzept

= Online-Speicher, z.B. Platten- oder RAID Systeme (Redundant Array of Independent
Disks)

Volldatensicherung (Full-Backup)

Inkrementelles Backup

Differenzielles Backup

Medien unterschiedliches Backup (z.B. Band + CD)

K1070 Informatik 1 Ver. 4 © Harald Steffen

Datentrager auf3er Haus (Safe etc.)
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Duale Hochschule

ISO/OSI

Baden-Wirttemberg

ISO/OSI-Referenzmodell (Schichtenmodell - Info)

Schichten
= Bekanntestes Konzept fir Kommunikationsprotokolle

= Grundidee: ,Schichtenkonzept®, d.h. Einteilung der Kommunikations-vereinbarungen in
verschiedene Schichten/Ebenen, die ihre Dienste jeweils der nachst hdheren Schicht
bereitstellen

= Keine weite Verbreitung in der Praxis, bietet aber wichtige theoretische Konzeption
= |n der Praxis stattdessen vielfach genutzt: TCP/IP-Protokollfamilie

Das OSl-Modell im Uberblick (im Vergleich dazu das TCP/IP-Referenzmodell):

O5l-Schicht Englisch TCP/IP-Schicht Kommunikation Protokollbeispiele

Anwendung Application  Anwendung FTP, NTP
Ende zu
6 Darstellung Presentation SMTP
— Ende HTTP

5 Sitzung Session (Multihop)

4  Transport Transport Transpaort TCP, UDP

3  MNetzwerk MNetwork Internet IP

2 Sicherung  Data Link Hos! an Lt 21

o Funkt Token Ring,

Quelle: U.Schneider, D.Werner, 1 Bi'[[]bEI'[I'EQUF‘IQ Ph‘j"ﬁiﬂﬂl FODI

Taschenbuch der Informatik, 2004
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Teil 4

Sicherheitstechnik
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Duale Hochschule Datenschutz / Datensicherheit
Baden-Wirttemberg

Rechtslage, Sicherheitskriterien - Sicherheitsaspekte

= Definitionen
Autorisierung: Kontrolle des Zugriffs

Verschlisselung: Kontrolle der Lesbarkeit

Datenintegritat: Kontrolle der Unversehrtheit

Authentisierung: Kontrolle der ,Echtheit"

Sicherheitsmanagement

K1070 Informatik 1 Ver. 4 © Harald Steffen




gk DHBW

Duale Hochschule Datenschutz / Datensicherheit
Baden-Wiirttemberg

Sicherheitsaspekte

= Datenschutz

= Datensicherheit

K1070 Informatik 1 Ver. 4 © Harald Steffen
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Duale Hochschule Datenschutz / Datensicherheit
Baden-Wiirttemberg

Sicherheitsaspekte

Definition Datensicherheit...

K1070 Informatik 1 Ver. 4 © Harald Steffen
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Duale Hochschule Datenschutz / Datensicherheit
Baden-Wiirttemberg

Sicherheitsaspekte

Rechte bei Datenschutzverletzungen

Berichtigung

Schaden-
ersatz

Benach-
richtigung

BuBgeld
und Strafe

Sperrung und
Léschung

Sicherheit im Internet

Quelle: FH Flensburg

K1070 Informatik 1 Ver. 4 © Harald Steffen
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Duale Hochschule Datenschutz / Datensicherheit
Baden-Wirttemberg

Sicherheitsaspekte, Aktivitaten und MaRnahmen

= Risikoanalyse

= Definition von Workflows mit
Berechtigungskonzept
Rollenkonzept

K1070 Informatik 1 Ver. 4 © Harald Steffen
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Duale Hochschule Datenschutz / Datensicherheit

Baden-Wirttemberg

Sicherheitsaspekte, Aktivitaten und MaRnahmen

=  Erstellung eines Sicherheitskonzepts
Systembetrieb
Problembehandlung
Systemanderungen
Systemtests, Performancetests
Alarmierungsplan
K-Fall-Plan
Digitale Beweissicherung und —fuhrung

=  Flankierende MalRnahmen (IT-Controlling)

K1070 Informatik 1 Ver. 4 © Harald Steffen
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Duale Hochschule Datenschutz / Datensicherheit
Baden-Wirttemberg

Sicherheitsaspekte, Aktivitaten und MaRnahmen

= (Goldene) Regeln des Sicherheitskonzepts (Quelle: bsi.bund.de)

K1070 Informatik 1 Ver. 4 © Harald Steffen
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Baden-Wirttemberg

Sicherheitsaspekte, Aktivitaten und MaBnahmen (Technik)

Datenschutz / Datensicherheit

= Paketfilter und Firewalls

Intrusion Detection Systems (IDS)

Verschlusselung und Sicherung der Integritat des Datenverkehrs

beim Transport
bei (zentral) abgelegten Daten

Einsatz von Ipsec

Anwendung von sicherem XML...

K1070 Informatik 1 Ver. 4 © Harald Steffen
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Sicherheitsaspekte, Aktivitaten und MaBnahmen (Technik, Firewall)

Datenschutz / Datensicherheit

= Einstufige Architektur
Paketfilter
einzelne Proxy-Firewall (Dualhomed Host)

= Architektur mit Uberwachtem Host
Bastion Host als Uberwachtes Gateway

= Mehrstufige Architekturen
uberwachtes Teilnetz und singehomed Gateway
uberwachtes Teilnetz und multihomed Gateway

UED-5-1 UG0-3-1 UE0-11
L1 1 r

| N 5
[ | a Netgea
= 1921631 02¢ Switch

[II:! | =l

E 142.168.5.0:2¢ S B,

= 192.168.3.0°2¢ A l—]

Cico =
] BGIS |e| Switch 192 163,028 | = )

- 192.163602¢ [

p g 19:2.163.2.02¢ P —
= lé Netgea
Syitch

ER

BSI-Studie: Firewall 2001 - i = ;

Quelle: www.bsi.bund.de 1521 111022 1541 mio.az UIBE2  USG1
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Duale Hochschule Datenschutz / Datensicherheit
Baden-Wirttemberg

Sicherheitsaspekte, Aktivitaten und MaBnahmen (Technik, Firewall)

DMZ (Demilitarisierte Zone) und Firewall

= Eine Firewall ist eine SchutzmalRnahme vor fremden und unberechtigten
Verbindungsversuchen in lokale Netze, die an offentliche Netze angeschlossen sind
(Internet, ISDN, RAS)

LAN . Demilitarisierte Zone (DMZ) |
I 1
| Server 1
1 1
1 1
I I
1 |
Firewa Firewal
Router B Raouter A
1 Statisches Routing 1
I e - I
Subnetz : Subnetz : Quelle: www.elektronik-kompendium.de
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Duale Hochschule Datenschutz / Datensicherheit
Baden-Wirttemberg

Sicherheitsaspekte, Aktivitaten und MaBnahmen (Technik, Firewall)

DMZ (Demilitarisierte Zone) und Firewall

= BSI (Bundesamt fiir Sicherheit in der Informationstechnik) empfiehlt in den IT Grundschutz Katalogen
dieses zweistufige Netz

System
Fliter ! Fliter
P
[ Netz B
Perlmeter—Netz als DMZ
System

DMZ
Netz A Netz B
Fliter

Quelle: Allgemeine Skizze Wikipedia
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Datenschutz / Datensicherheit

DHBW

Duale Hochschule
Baden-Wirttemberg

Symmetrische Verschlusselung

Nutzung eines (!) geheimen SchllUssels

=  Anwendung:

E_ Sender (&) +—————Austausch des geheimen Schlissels ————» Empfanger (B) _@-

geheimer geheimer
Schlissel Schlissel
- _ —
] I E:
Machricht varschlisselte verschlisselte Machricht
Machricht Machricht

Quelle: http://ddi.cs.uni-potsdam.de/Lehre/e-commerce/elBez2-5/page05.html

K1070 Informatik 1 Ver. 4 © Harald Steffen




Datenschutz / Datensicherheit

DHBW

Duale Hochschule
Baden-Wirttemberg

Asymmetrische Verschlusselung
offentlichen Schllssels => Zwei Schlussel

Nutzung eines privaten

=  Anwendung in:

Empfanger (B) .@-

_@- Sender (&) +————Bekanntgabe des dffentlichen Schlissels
offentlicher privater
achlissel (B) Schlissel (B)
—— | — o =
Machricht verschliisselte verschliisselte Machricht
Machricht Machricht

Quelle: http://ddi.cs.uni-potsdam.de/Lehre/e-commerce/elBez2-5/page06.html
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Datenschutz / Datensicherheit

DHBW

Duale Hochschule
Baden-Wirttemberg

Digitale Signatur

=  Sicherstellung der

Verwendung von getrennten Schlisseln zur Verschlisselung und

Signatur

Bekanntgabe des dffentlichen Schlissels

E_ Sender (A) » Empfanger (B) _@-
gffentlicher

privater
Schlissel (A)

Schlissel (A)
Hash
=0 - — W
5 — ~ U —

Funktion "
=
Lnterschrift

Machricht  Fingerabdruck Unterschrift
Hash
—_| Funktion mum
=z ——»
] il e

Nachricht Fingerabdruck

Il

Fingerabdruck

w I

Quelle: http://ddi.cs.uni-potsdam.de/Lehre/e-commerce/elBez2-5/page08.html
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Duale Hochschule Datenschutz / Datensicherheit

Baden-Wirttemberg

Zertifikate

= Definition:

.
Erstellen des Eertiﬁkates—l I |I " || || ||_ Bekanntgabe des

Sendar (A dffentlichen Schlissels Ermnfs 5
ender (4) Zertifizierungsstelle mpfanger ()

privater Schlissel der dffentlicher Schlissel der
Ferifizierungsstelle Zerifizierungsstelle
daffentlicher . ' dffentlicher
Schlissel (A : ‘ : Schlissel (&)
=0 b
Zertifikat [A) Zertifikat (A)

Quelle: http://ddi.cs.uni-potsdam.de/Lehre/e-commerce/elBez2-5/page10.html
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