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Allgemeines
 Dozenten-Info, Sprechstunden nach Bedarf
 Kontakt: info@harald-steffen.de
 Die Vorlesungsfolien sind nicht immer ganz vollständig (Lückenskript)…

Lernziele
 Fragenteil 1 (erledigt ), Auswertung kommt..
 Datenspuren und Internet, Cloud und ihre Daten, Datenschutz und Datensicherheit 

(Backup und Archivierung, Orwell 1984), Sensibilisierung 
 Datenanwendungssysteme, Definitionen, Historie, Zielrichtung
 Softwaresysteme, ERP, ECM, DMS, IPv4 vs. IPv6
 Industrie 4.0, Herausforderungen (Informatik, Elektrotechnik, Maschinenbau), 

Schnittstellenproblematik – Wirtschaftsinformatik (Schwerpunkt)
 Mobilitätssysteme, Elektromobilität (Erfordernisse an Softwaresysteme)
 Gebrauchstauglichkeit von Softwareanwendungen
 Kundenorientierung, Usability von Internetauftritten
 Datenschutzverordnung der EU, DS-GVO (Sie, aktuell am 25. Mai 2018, Deadline ist der 

24. Mai – unsere nächste Vorlesung)
 Herausforderungen in der Zukunft, Arbeitswelt, Logistikprozesse, Verschlüsselung
 EAM, Enterprise Architekture Management (Schwerpunkt)

Allgemeines, Lernziele
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Literaturquellen
 Literaturliste aus W3WI_SC306 und W3WI_SE437
 I. Hanschke, Strategisches Management der IT Landschaft, Hanser, 2013
 J. O‘Brien / G. Marakas, Management Information Systems, McGraw-Hill, 2011
 Gebrauchstauglichkeit Jens Jacobsen, www.benutzerfreun.de

 Ergänzend:
 P. Senge, Die fünfte Disziplin, Schäffer Poeschel, 2011
 D. Abts / W. Mülder, Grundkurs Wirtschaftsinformatik, Springer, 2013
 Industrie 4.0 …

Einführung
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Teil 1

Datenspuren und Internet

Start
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Agenda

Agenda

 Historie - Technik

 Hardwarebeispiel „Switch“, managbare Switch, Ebene -?- (OSI-Schicht?)
 Softwarebeispiel „IPv4 / IPv6“

 Kommunikation

 Beispiel E-Mail
 Beispiel Fahrzeugkommunikation
 Beispiel Cookie
 Beispiel „tägliches Leben“
 Beispiel Anonym im Netz

 Auswirkungen
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Historie

 1957 RAND Corp. entwickelt zusammen mit Advanced Resarch Projects Agency 
(ARPA) im Auftrag des DoD (Department of Defense) eine „paketorientierte“ 
dezentrale Datenübertragung über ein „Netzwerk“

 Verschickt werden kleine nummerierte Pakete, die den Weg selber suchen. Jeder 
Computer bildet einen Netzknoten, jedes Paket hat Absender und Empfänger

 1969 ARPANET bis 1971: 30 dezentrale Teilnehmer / Knoten, Ende 1969 steigen 
UCLA (Los Angeles), UCSB (Santa Barbara), Stanford (SRI), Uni Utah ein

 Alle Computer, die sich an (gemeinsame) Protokolle halten, sind kompatibel

 1990 Tim Berners Lee entwickelt am CERN (das Kommerzielle) WWW

 1995 vBNS (very high speed Backbone Network) als schnellstes Netz verbindet 
fünf amerikanische Zentren für Supercomputerforschung mit 622 Mbit/s

 Europäische Backbones (Ebone, betrieben von KPNQuest) gibt es seit 2002 nicht 
mehr, alles wird über das Backbone in den USA geroutet

…

Historie
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IMP1.. 01.01.1973…
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Technik

 Hardwarebeispiel „Switch“

 1:1 Datenleitungs-Umschalter, Aussen: Stern, Intern: Bus

 „Kleine“ Switch arbeiten auf der OSI Schicht 2 (nur Vermittlung)

 „Managbare“ Switch arbeiten auf der OSI Schicht 3 (Routingtabellen, 
Fragmentierung, Routing zwischen Netzen.. und können VLAN

 Softwareupdate erfolgt automatisch (i.d.R.), administrierbar über HTML

 Qualität:

 Anschluss IP (Quelle und Ziel) muss „gemerkt“ werden (MAC-Adresse und 
Port #)

 Datenpakete können zwischengespeichert werden, Latenzzeit speichernd

 Datenpriorisierung

 Schreiben Sie private E-Mails im Unternehmen?

 Geschwindigkeitsbeispiel: Knoten in FFM DE-CIX 1,4 Tbit/s Datenvolumen im 
Jahr 2008.. arbeitet nicht analysierend..

Historie
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Technik

 Hardwarebeispiel „Switch“ (Cisco)

Quelle: Cisco 2014 Annual Security Report

Historie
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Technik

 Softwarebeispiel „IPv4 / IPv6“

 Protokoll des Paketversandes bzw. der Adressverwaltung

 Datenschutz bei „IPvx“ (Leitfaden) BSI (www.bsi.bund.de)

 IPv4

 4 294 967 296 Adressen, kein Sicherheitsprotokoll

 IPv6

 3,4 *1038 Adressen, Ipsec

 IPv6 Header

Quelle: Eigene Darstellung

Historie
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Kommunikation

 Vorratsdatenspeicherung

 EU Richtlinie 2006/24/EG verlangt die Speicherung aller Verbindungsdaten für 
mindestens sechs Monate und höchstens zwei Jahre

 Provider müssen speichern

 Speicherung aller Verkehrs- und Verbindungsdaten zur Identifizierung

 Speicherung des kompletten Umfeldes, wer, wann, mit wem, was, wo…

 Datenverwendung ohne Informationspflicht für die Benutzer

…

 EuGH kippt Vorratsdatenspeicherung, da nicht mit EU-Recht vereinbar

 Grundsatz der Verhältnismäßigkeit ist überschritten

 Datenspeicherung nicht im Unionsgebiet

…

Historie
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Kommunikation

 Beispiel „E-Mail“

 E-Mail = Postkarte

 Klarnamen / Pseudonym in der Mail

 Mailgruppierungen zuordnen

 Private Inhalte in der Mail

…

 Lösungsansätze

 Nicht im lokalen Computer speichern

 Nach dem Versand löschen / schreddern

 Internetcafe ohne Videoaufzeichnung

WLAN-Hotspot ohne Authentifizierung

 Einmal-Adressen (10minutemail.com, anonbox.net, privatdemail.net, trash-
mail.com)

 Aber, Kommunikation – ja?

Historie



14K1067 WiInf, Neue Konzepte © Harald Steffen 

Kommunikation

 Beispiel „Fahrzeugkommunikation“

 Fest verbaute / aktivierte SIM-Karte im Fahrzeug

 Sporadisch

 Km-Leistung, Serviceintervall, Serviceanforderung (Verschleissteile), Daten 
des Fahrzeugs, Batteriespannung..

 Probleme

 Fahrzeugdaten (Check-Control), Setup, Fehlerspeicher..

 Unfall

 Standort (Lokalisierung), Fahrgeschwindigkeit, Unfallschwere, 
Fahrgestellnummer, Farbe, Modell..

Historie
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Kommunikation

 Beispiel „Cookie“

 Zweck

 Textdatei die Daten der besuchten Site enthält, „Besuchsinfo“, zeitlich 
beschränkt archiviert inkl. Selbstlöschfunktion, keine direkte Zustimmung 
erforderlich

 Nutzen

 Kein erneutes Anmelden, Wiedererkennungseffekt..

 Aber.. 

 Protokolliertes Internetverhalten, Websites, Eingaben, Tastatur …

Historie
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Kommunikation

 Beispiel „tägliches Leben“

 Einkaufen..

 Zahlen Sie mit der EC-Karte? Nutzen Sie Paypal? Verwenden Sie Payback?

 Telefon

 Löschen Sie Anruflisten? – auch beim Provider?

 RFID

Warensortimente, Einkaufen…

 Reisen

 Haben Sie eine Bahncard? Nehmen Sie den Accu aus dem Smartphone?

 Nachrichten

 Twittern Sie? Nutzen Sie n-tv? Haben Sie einen Facebook-Account?

Historie
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Kommunikation

 Beispiel „Anonym im Netz“

 Facebook-Account? Nutzen Sie Online-Banking?

Welche IP-Adresse haben Sie? (who is..)

 Nuten Sie Newsletter, auch HTML? Löschen Sie alle Log-Daten?

 Geben Sie Ihre Steuererklärung elektronisch ab / Elster? – erledigt dies Ihr 
Steuerberater?

 Googeln Sie?

Quelle: Google

Historie
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Auswirkungen

 Reaktionen..

 Cloud Computing

 Dokumentaufbewahrung

 Fernsteuersoftware

 Lösungen (?)

 BSI – Erstellung von Kryptokonzepten (Leitfaden) (www.bsi.bund.de)

 BSI – Sicheres Löschen magnetischer Datenträger (vgl. oben)

 Datenschutz (persönlich) und Datensicherheit (Daten)

Quelle: Intelll Quelle: Datenschutz in Österreich

Historie
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Auswirkungen

 Beispiel „Passwortgenerator“

 KeyPassPasswort Safe

 Open Source Produkt (OSI Certified)

 Verschlüsselung komplett (SHA-256) mit 256 Bits

 Verschlüsselt auch das eigene Passwort und komplett alle Inhalte der Einträge

Historie
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Auswirkungen

 Beispiel „Verschlüsselung, PGP“

 Pretty Good Privacy

 Quelltext offen / nicht offen.. (McAfee)

 Privater Schlüssel & öffentlicher Schlüssel = Asymmetrisches Verfahren

 Signiert

 Keine Manipulationen (Integrität), Absender-Sicher (Authentizität), es wird ein 
Hash-Wert erzeugt, der einem Fingerprint der Nachricht entspricht (SHA-256), 
hiervon wird mit dem Privaten Schlüssel eine Signatur erzeugt

 Verschlüsselt

 Zusammenfassung des Klartextes und der Signatur, Komprimierung, 
verschlüsselung mit (einmal) Session-Key (dieser muss mit dem öffentlichen 
Schlüssel des Empfängers verschlüsselt ihm mitgeteilt werden), Wandlung des 
Textes in druckbare ASCII Zeichen.. Versand..

Historie
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Fazit

Auswirkungen

 Fazit

Wesentlich

 Alle Informationen seit 1969… sind offen, transparent, zugänglich

 Anpassungen sind erfolgt, aber im Wesentlichen?

 Können Sie „ohne?“

 Ohne Facebook? Ohne Google?

 Ohne Werbung? Ohne Spam?

 Ohne NSA?

 Machen Sie eine Datensicherung? Haben Sie die noch? Nein? Fragen Sie die 
NSA, die kann Ihnen eine aktuelle schicken…
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Teil 2

Allgemeines – bekannt…

Start
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Allgemeines

Begriffsdefinitionen

Was versteht man unter folgenden Begriffen?
 Daten (Singul. Datum)

 Daten sind Informationen … die im Computer (systemintern) verarbeitet werden 

 Daten sind eindeutig formuliert … welche nach eindeutigen Vorschriften 
verarbeitungsgerecht formuliert werden

 Informationsverarbeitung



 Informatik (engl. informatics, computer science)

 Wissenschaft, die sich mit allen Aspekten der Verarbeitung von Informationen unter
Verwendung von Computern einschliesslich der Auswirkungen auf die Gesellschaft
befasst

 Wirtschaftsinformatik

 Betriebswirtschaftslehre (Wirtschaftswissenschaftler) und Informationstechnik 
(Informatiker) beeinflussen sich gegenseitig, Wirtschaftsinformatiker kennen sich 
mit beiden Feldern aus, Systeme und Methoden der Informatik und Anwendungen 
im wirtschaftlichen Umfeld…
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Informationssysteme - Definitionen

 Informationssystem (Allgemein)
 Rechnergestützte Erfassung, Speicherung, Verarbeitung und Übertragung von 

Informationen (betrieblichen Ursprungs). Das IS ist hier nur Mittler der Informationen vom 
Sender zum Empfänger

 Informationssystem (Wirtschaftsinformatik) 
 Sinnvolle Integration zwischen Informatik und Betriebswirtschaftslehre
 Hier handelt es sich um soziotechnische Systeme zwischen Mensch und Maschinen die 

menschliche und maschinelle Komponenten in Teile umfassen und zum Ziel von 
Information und Kommunikation nach wirtschaftlichen Kriterien eingesetzt werden 
(Krcmar) 

 Mehr Informationen zu (nachzulesen bei Bedarf / Interesse oder beidem..):

… ein Mensch/Aufgabe/Technik-System zur Information und Kommunikation. Jedes System unterliegt einer
Zweckbestimmung oder mehreren Zweckbestimmungen, die durch Begriffszusätze zum Ausdruck gebracht
werden (z. B. Verkehrssystem, Versorgungssystem, soziales System). Die Zusätze Information und
Kommunikation, die zwei Sichten auf ein und dasselbe Objekt sind und die es folglich notwendig machen, sie in
einem Informations- und Kommunikationssystem miteinander verbunden zu betrachten, drücken die Zwecke
dieses spezifischen Systems aus. Die Beziehungen zwischen den Elementen Mensch, Aufgabe und Technik
beschreiben ihre gegenseitige Beeinflussung. Die Gesamtheit aller Bemühungen, in einem gegebenen Kontext
aus diesen Elementen und ihren Beziehungen ein Informations- und Kommunikationssystem zu gestalten, wird
als Systemplanung bez. (Sy., allerdings einengend, Systementwicklung, Systemgestaltung und – veraltet –
Systemanalyse). Je nachdem, welche Art von Aufgabe (z. B. betriebliche Aufgabe) Element eines Informations-
und Kommunikationssystems ist, werden weitere Zusätze zur Kennzeichnung seiner spezifischen
Zwecksetzung verwendet (z. B. betriebliches Informations- und Kommunikationssystem). Synonym und als
Kurzbezeichnung: Informationssystem, häufig wird auch Anwendungssystem synonym verwendet - allerdings
nicht zutreffend, da einengend.“ (Quelle: Heinrich et al.)

Allgemeines
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Begriffsdefinitionen

Was versteht man unter folgenden Begriffen?
 Information

 Information als Wissen / Kenntnis über Zustände, Geschehnisse oder Sachverhalt
in der realen Welt (Dies ist der für die Informatik relevante Teil)

 Information als Prozess der Kommunikation, d.h Informieren, Verständigen, 
Mitteilen, Aufklären

 Unterschiedliche Betrachtung von Informationen in der Informatik

 Syntaktischer Aspekt:

 Struktur der physikalischen Darstellung (Aufeinander aufbauende Stufen: Signal als 
materieller Träger der Information, Datum (plur. Daten) als Signal welches mittels 
digitaler Zeichen dargestellt wird, Nachricht als räumliche und zeitliche Folge von 
Signalen

 Semantischer Aspekt: 

 Bedeutung der Information, welche direkt durch den Empfänger oder durch eine 
Verarbeitung entschlüsselt werden

 Pragmatischer Aspekt:

 Wert oder Zweck der Information, unterschiedlich / zeitabhängig

Allgemeines
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Information Management

 Systems Engineering 
 Interdisziplinärer Ansatz zur konsequenten Lösung komplexer Problemstellungen
 Entwicklung und Realisation technischer Systeme
 Informationssysteme im Unternehmenskontext
 Lösungen für Logistikprobleme
 Lösungen für Koordinationsprobleme
 Lösungen für …

 Funktionalitäten des Kunden frühzeitig in Entwicklungszyklus „eindesignen“
 „Ganzheitlicher“ Blickwinkel
 Blickrichtung gesamter Wertschöpfungszyklus
 Horizontale Wertschöpfungskette
 Teamorientierung
 Lösungsstruktur
 Technische, Wirtschaftliche, Soziale Notwendigkeiten der Kunden
 Kostengrenzen, Zeitplanbegrenzungen, Machbarkeitsstudien

Allgemeines
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Information Management

 Systems Engineering Strategieentwicklung

Quelle: W. Rundel, WiInf, TM DHBW FN

Allgemeines
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Information Management

 Methoden 
 Projektmanagement
 Anforderungsanalyse
 Systemdesign
 Systemsynthese
 Systemintegration
 Systemverifikation und Validierung
 Systemänderungen und Anpassungen

 Anwendungsbeispiele 
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Allgemeines
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Information Management

 Leistungsfähige Informationssysteme - Beispiel 

Quelle: K. Strugalla, h-da Darmstadt

Allgemeines
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Informationssysteme

 Betriebliche Informationssysteme = Fazit
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Informationssysteme

 Betriebliche Anwendungen
 Enterprise Resource Planning (ERP)
 Kommunikation und Netzwerke (… und Datenerfassung mit RFID-Systemen)
 E-Learning
 E-Business
 E-Anwendungen
 Dokumentenmanagement DMS, DRT
 Bürosysteme
 Customer Relationship Management (CRM)
 Supply Chain Management (SCM)
 Transaction Processing System (TPS)
 Data-Warehouse

Allgemeines
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Teil 3

BDE Systeme, Exkurs

Start
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BDE Systeme

Quelle: BEOSYS
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BDE Systeme

 BDE = Betriebsdatenerfassung

Warum? 

Nachkalkulation

Terminüberwachung

Taktzeiten“regelung“

Fertigungsabfrage

Lieferzeitenabfrage

…

Womit? 

Bleistift / Formularkarten

BDE Terminal
Quelle: Herrmann Datensysteme

BDE Systeme
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BDE Systeme

 BDE = Betriebsdatenerfassung

 Aufgaben  

…

BDE Systeme
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BDE Systeme

 BDE = Betriebsdatenerfassung

Weshalb? 



… dem Management gesicherte Daten als Grundlage für die Entscheidungen zu liefern.

… dem Vertrieb und der Fertigungsleitung zeitnah aktuelle Informationen zu liefern, um 
schnelle Auskunft geben zu können (z.B. Auftragsstatus, Liefertermin beim Vertrieb) bzw. 
entsprechend planen und reagieren zu können (z.B. Materialplanung und 
Personalplanung, Belastungsübersichten / Kapazitätsübersicht beim Fertigungsleiter) und 
somit die Konkurrenzfähigkeit des Unternehmens zu erhalten bzw. zu optimieren.

… dem Personalbüro exakte Daten über Anwesenheitszeiten, Abwesenheitszeiten, 
produktive Arbeitszeiten, Fehlzeiten zur Verfügung zu stellen 

 für die präzise Bewertung der Arbeitszeiten incl. zeitabhängiger und
arbeitsplatzabhängiger Zuschläge, sowie für die Ermittlung des
Leistungslohns (Akkordlohn, Prämienlohn) für eine Übersicht der
Anwesenheit, Abwesenheit und Fehlzeiten (Urlaub, krank etc.), differenziert
nach bezahlten und unbezahlten Zeiten. (Quelle: Internet..)  

BDE Systeme
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BDE Systeme

 BDE = Betriebsdatenerfassung

 Nutzen der Betriebsdatenerfassung 

Verbesserung der Flexibilität durch mehr, bessere und zeitnahe Informationen 
aus dem Betrieb

Minimierung des manuellen Erfassungsaufwandes und dadurch Ausschalten 
von Fehlerquellen

Aktuelle Auftragsübersichten

Bessere Kapazitätsauslastung

Steigerung der Produktivität

Verkürzung der Durchlaufzeiten

Umfassende Übersicht der Maschinen und Arbeitsplätze

Vereinfachte Datenbereitstellung für die Lohnabrechnung

Reduzierung der Zeit und der Wege, die für den manuellen 
Informationsaustausch anfallen

Fazit: Kostensenkung…

BDE Systeme
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Informationssysteme

 Betriebliche Anwendungen
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 Vernetzung durch Informationssysteme zur Unterstützung von Lieferanten-
und Kundennähe
 Vernetzte Unternehmen können durch die IT-Verbindungen gegenüber 

herkömmlichen Systemen strategische Vorteile erzielen

Unternehmensorganisation – Strategische Vernetzung

Quelle: arpanet.com

Allgemeines
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Anwendungssystem vs. Informationssystem
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Wertschöpfungskettenbetrachtung von „Information“
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Vernetztes Unternehmen - Übersicht
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Allgemeines

Zugriffshierarchien

Beispiele Backup-/Archivierungs-Datenspeicher
 Backup

 Definition: Unter Backup versteht man das Anlegen einer Sicherheitskopie des aktuellen 
Datenbestandes eines Rechnersystems auf externe Medien.

 Merkmal: Nach Durchführung des Backup ist der gebackup‘te Datenbestand auf 
dem Backup-Medium UND auf dem Online-Speicher (z.B. RAID, Festplatte) des 
Rechnersystems vorhanden

 Zweck: Ein Backup soll im Falle eines Datenverlustes oder -zerstörung eine 
Möglichkeit bieten, die ursprünglichen Datenbestände wiederherzustellen

 Archivierung
 Definition: Langfristige Archivierung von Daten, die nicht mehr im aktiven 

Änderungsprozess sind. Archivierung wird oft auch Migration genannt

 Merkmal: Nach Durchführung der Archivierung ist der archivierte Datenbestand auf 
dem Archiv-Medium und NICHT mehr auf dem Online-Speicher (z.B. RAID, 
Festplatte…) des (primären) Rechnersystems vorhanden

 Zweck: Das Archiv erlaubt über die Speicher-Grenzen des verfügbaren Online-
Speichers (z.B. RAID, Festplatte) des Rechnersystems  hinaus, einen Zugriff auf 
Datenbestände und schaufelt Speicherplatz frei…

 Zukunft: Neue Entwicklung: PDF / A Dokumente für Langzeitarchivierung
(mind. 30 Jahre) etc.
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Zugriffshierarchien

Backup-/Archivierungs-Datenspeicher
 Backup-Szenarien und Stufenkonzept

 Online-Speicher, z.B. Platten- oder RAID Systeme (Redundant Array of Independent 
Disks)

 Volldatensicherung (Full-Backup)
 Sicherung (immer) komplett aller zu sichernder Daten

 Inkrementelles Backup
 Weniger Kosten- als Zeitgründe
 Sicherung nur veränderter Daten, die sich seit der letzten Datensicherung (egal 

welche) geändert haben (Zuwachssicherung)
 Differenzielles Backup

 Weniger Kosten- als Zeitgründe
 Sicherung nur veränderter Daten, alle seit dem letzten Komplett-Backup werden 

jedesmal gespeichert

 Medien unterschiedliches Backup (z.B. Band + CD)

 Datenträger  außer Haus (Safe etc.)

Allgemeines



45K1070 Informatik 1 Ver. 4 © Harald Steffen 

ISO / OSI

ISO/OSI-Referenzmodell (Schichtenmodell - Info)

Schichten
 Bekanntestes Konzept für Kommunikationsprotokolle
 Grundidee: „Schichtenkonzept“, d.h. Einteilung der Kommunikations-vereinbarungen in 

verschiedene Schichten/Ebenen, die ihre Dienste jeweils der nächst höheren Schicht 
bereitstellen

 Keine weite Verbreitung in der Praxis, bietet aber wichtige theoretische Konzeption
 In der Praxis stattdessen vielfach genutzt: TCP/IP-Protokollfamilie

Quelle: U.Schneider, D.Werner, 
Taschenbuch der Informatik, 2004
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Teil 4

Sicherheitstechnik

Start
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 Definitionen
 Autorisierung: Kontrolle des Zugriffs

 Verschlüsselung: Kontrolle der Lesbarkeit
 asymmetrische Verfahren (RSA)
 symmetrische Verfahren (DES, AES, IDEA, Diffie-Hellman)

 Datenintegrität: Kontrolle der Unversehrtheit
 Hash-Funktionen (Quersumme -?-)

 Authentisierung: Kontrolle der „Echtheit“
 Signaturverfahren
 Zertifikate
 Public-Key-Infrastrukturen

 Sicherheitsmanagement
 Gefahrenbereiche (Manipulation, Diebstahl, Social Engineering, Sabotage, 

Fehlbedienung, Technik..)
 Ziele der Informationssicherheit (=> Sicherheitsaspekte)
 Technische und organisatorische Sicherheitsmechanismen

Rechtslage, Sicherheitskriterien - Sicherheitsaspekte
Datenschutz / Datensicherheit
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 Datenschutz
 Schutz vor missbräuchlicher Datenverarbeitung
 Schutz personenbezogener Daten
 Schützt Mensch
 …

 Datensicherheit
 Datenintegrität
 Schutz vor Datenverlust
 Schutz vor unberechtigter Einsicht und Manipulation
 Schützt Daten
 …

Sicherheitsaspekte
Datenschutz / Datensicherheit
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Definition Datensicherheit…

Sicherheitsaspekte
Datenschutz / Datensicherheit



50K1070 Informatik 1 Ver. 4 © Harald Steffen 

 Rechte bei Datenschutzverletzungen

 Sicherheit im Internet

Sicherheitsaspekte

Quelle: FH Flensburg

Datenschutz / Datensicherheit
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 Risikoanalyse
 Verlust der Vertraulichkeit
 Verlust der Integrität
 Unautorisierter Zugriff
 Abstreitbarkeit von Transaktionen
 juristische Haftungsrisiken
 technische Fehler in der Plattformfunktionalität
 Verlust der Verfügbarkeit

 Definition von Workflows mit
 Berechtigungskonzept
 Rollenkonzept

Sicherheitsaspekte, Aktivitäten und Maßnahmen
Datenschutz / Datensicherheit
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 Erstellung eines Sicherheitskonzepts
 Systembetrieb
 Problembehandlung
 Systemänderungen
 Systemtests, Performancetests
 Alarmierungsplan
 K-Fall-Plan
 Digitale Beweissicherung und –führung

 Flankierende Maßnahmen (IT-Controlling)

Sicherheitsaspekte, Aktivitäten und Maßnahmen
Datenschutz / Datensicherheit
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 (Goldene) Regeln des Sicherheitskonzepts (Quelle: bsi.bund.de)

Sicherheitsaspekte, Aktivitäten und Maßnahmen
Datenschutz / Datensicherheit



54K1070 Informatik 1 Ver. 4 © Harald Steffen 

 Paketfilter und Firewalls
 Absicherung der Kommunikation
 Absicherung des Inhalts
 Absicherung über unterschiedliche Firewall-Architekturen

 Intrusion Detection Systems (IDS)

 Verschlüsselung und Sicherung der Integrität des Datenverkehrs
 beim Transport
 bei (zentral) abgelegten Daten

 Einsatz von Ipsec

 Anwendung von sicherem XML…

Sicherheitsaspekte, Aktivitäten und Maßnahmen (Technik)
Datenschutz / Datensicherheit
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 Einstufige Architektur
 Paketfilter
 einzelne Proxy-Firewall (Dualhomed Host)

 Architektur mit überwachtem Host
 Bastion Host als überwachtes Gateway

 Mehrstufige Architekturen
 überwachtes Teilnetz und singehomed Gateway
 überwachtes Teilnetz und multihomed Gateway

 Beispiel
 BSI-Studie: Firewall 2001

Sicherheitsaspekte, Aktivitäten und Maßnahmen (Technik, Firewall)

Quelle: www.bsi.bund.de

Datenschutz / Datensicherheit
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DMZ (Demilitarisierte Zone) und Firewall
 Eine Firewall ist eine Schutzmaßnahme vor fremden und unberechtigten 

Verbindungsversuchen in lokale Netze, die an öffentliche Netze angeschlossen sind 
(Internet, ISDN, RAS)

 Mit der Firewall lässt sich der kommende und gehende Datenverkehr kontrollieren, 
protokollieren und sperren / freigeben

 DMZ - Die Demilitarisierte Zone ist ein eigenständiges Subnetz, welches das lokale 
Netzwerk (LAN) durch Firewall-Router (A und B) vom Internet trennt

Quelle: www.elektronik-kompendium.de

Sicherheitsaspekte, Aktivitäten und Maßnahmen (Technik, Firewall)
Datenschutz / Datensicherheit
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DMZ (Demilitarisierte Zone) und Firewall
 Welche Rechner werden in die DMZ gelegt?

 BSI (Bundesamt für Sicherheit in der Informationstechnik) empfiehlt in den IT Grundschutz Katalogen 
dieses zweistufige Netz

Quelle: Allgemeine Skizze Wikipedia

Sicherheitsaspekte, Aktivitäten und Maßnahmen (Technik, Firewall)
Datenschutz / Datensicherheit
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 Nutzung eines (!) geheimen Schlüssels

 Anwendung:

Quelle: http://ddi.cs.uni-potsdam.de/Lehre/e-commerce/elBez2-5/page05.html

Symmetrische Verschlüsselung
Datenschutz / Datensicherheit
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 Nutzung eines privaten und öffentlichen Schlüssels => Zwei Schlüssel

 Anwendung in:

Quelle: http://ddi.cs.uni-potsdam.de/Lehre/e-commerce/elBez2-5/page06.html

Asymmetrische Verschlüsselung
Datenschutz / Datensicherheit
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 Sicherstellung der
 eindeutigen Autorenschaft der Nachricht
 Unverfälschbarkeit der Nachricht

 Verwendung von getrennten Schlüsseln zur Verschlüsselung und 
Signatur

Quelle: http://ddi.cs.uni-potsdam.de/Lehre/e-commerce/elBez2-5/page08.html

Digitale Signatur
Datenschutz / Datensicherheit
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 Definition:

Quelle: http://ddi.cs.uni-potsdam.de/Lehre/e-commerce/elBez2-5/page10.html

Zertifikate
Datenschutz / Datensicherheit
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